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CERTIFICADO DIGITAL
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1. Preparativos

Partimos de la base de que el usuario posee un certificado digital en token o tarjeta, que el equipo tiene instalada la dltima
versién de Adobe Reader DCy que el documento PDF que queremos firmar ya ha sido generado.

2. Configuracién de la Firma

2.1. Abrir el Aplicativo adobe acrobat reader.

Se abre el aplicativo, situado en Aplicaciones, bajo el nombre de Adobe Acrobat Reader DC adicionalmente debera abrir el
documento que desea firmar.

Acrobat Reader DC

Aplicacién

~
Buscar en Internet

] L adobe - ver resultados web >
Carpetas (1+)
Videos (1+)

Fotos (1+)

P3gina |

E £ adobe] I

2.2. Seleccién de herramientas
Hacer clic en herramientas, luego hacer clic en certificados

B Adobe Acrobat Reader DC ﬁ
Archive Edicién  Ver Ventana Ayuda Q

Inicio Herramientas

Certificados

Q |3L'J5queda de herramientas ‘EE
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FICADO DIGIT

2.3. uso de la herramienta
Identifique el botdn firmar digitalmente, generalmente a la mitad de la barra de herramientas de la aplicacién y haga clic.

Firma,pdf - Adobe Acrobat Reader DC

x
Archivo  Edicién Ver Ventana Ayuda
Inicio Herramientas Firma.pdf x @ Iniciar sesion
] -
%68 Ea R T Bsan
[ coicnsos

3.4. Seleccion Zona de Firma
Marcamos la zona donde queremos haciendo clic en el extremo inicial de la firma sin soltarlo arrastrar hasta donde se desea

ubicar la firma, al soltar el mouse se desplegara una pantalla donde debera seleccionar el certificado correspondiente a su
firma y damos clic en continuar, luego colocamos el pin y damos clic en firmar

|2 Fema.pdf - ddobe Acrobat Reader DC - o x
I:D B e B Firma pdt x @ Iniciar sesiGn
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Firma %

Después de seleccionar el area de la firma, elegimos el certificado con el que deseamos firmar

Firmar con un ID digital b

Seleccione el ID digital que desee utilizar para la firma:

o @] Medina SA (Teste) (ID digitales de Windows) Ver detalles
B  Emitido por: AC TECNISIGN V1, Caduca: 2020.07.28

0O @] JAVIER ANTONIO MEDINA SEVI... (ID digitales de Windows) Ver detalles
B Emitido por: AC TECNISIGN V1, Caduca: 2021.04.30

@ ( Configurar 1D digital nuevo ) ( Cancelar )
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Una vez seleccionado el certificado hacer clic en firmar; se generara un nuevo documento que incorpora la capa criptografica
del certificado la cual debera guardar.

Firmar como "Medina SA (Teste)" X

Aspecto  Texto normal v

Firmado digitalmente

Medina por Medina SA

(Teste)

SA (Teste)Fecha: 20200528

14:39:32 -06'00

[J Bloquear el documenta tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

Al dar clic en guardar solicitara el pin que resguarda el certificado en el dispositivo criptografico.

- x

Herramientas Firma2.pdf x @ Iniciar sesién

% 688 a KB OO m- KT BLaD
I Certificados [‘E Marca de hora

~

ara inicar sesi
Introdudr PIN:
X Longitud minima de PIN 4 bytes

¢ Longitud méxima de PIN 15 bytes

Aceptar Cancelar

Firma
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Tras ingresar el pin y dar clic en aceptar se habra finalizado el proceso de firma electrénica avanzada.

Firma2.pdf - Adobe Acrobat Reader DC
Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas Firma2.pdf x
% ® B8 HEQ
I Certificados

Ly Fimado y todas las firmas son validas,

TGU: Mall El Dorado,, Blv. Morazan,
2do. Nivel, Local 214.

|

1 79 R‘@@G') 2na%vﬁv? B‘ﬂﬁ;f}

g Firmar digitaimente [ Marca de hora £, Validar todas las firmas

Firmado

Med|na digitalmente por

Medina SA (Teste)

SA (Teste) Fecha: 20200528

14:43:43 -06'00'

Firma
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3. Validar cadena de confianza

Adobe Reader es una aplicacidn que puede ser usada para la visualizacién de un archivo .PDF que permite la funcién de firma
electrdnica avanzada en sus documentos, las cadenas de certificados utilizadas para dicho efecto deberan ser agregadas a la
aplicacion de confianza certificados de Adobe Reader, lo cual se explica a continuacién:

1. Apreturay verificacion de documentos con firma electrénica avanzada:

a. Un documento en .PDF que contenga una firma electrénica, desplegara automaticamente un panel
de firma, como se muestra en la imagen 1
l‘ Hay al menos una firma que presenta problemas.
.Imagen 1 t
Una vez cargado el documento, el panel de firma nos indicara el estado de la(s) firmas contenidas en el
documento. En este ejemplo se muestra un signo de advertencia sobre el icono de firma, lo que indica que hay
un incidente que requiere revision por parte del usuario, el siguiente paso serd hacer clic en el botén
al lado derecho de la pantalla.
I Certificados
& Hay al menos una firma que presenta problemas.
. .z Firmas X
b. Seguido de esta accién se desplegara un panel al lado derecho de la &
. .« ege 7 oo [:=] = validar todas
aplicacion la cual nos permitird navegar hasta los detalles del certificado «

. . ., > Mg, Rev. 1: Firmado por Claudio Nune:
como se muestra en la (imagen 2), desplegamos la informacion del @ &bm.,..,[,]mo,,
certificado que nos muestra incidentes y hacemos clic en detalles del s % rosrmsopor s s
certificado. [

~s Detalles de la firma
c. Al hacer clic en detalles del certificado se abrira una ventana conteniendo e e
un visor de certificados como lo muestra la (imagen 3), en este punto Imagen 2
haremos clic en la pestafna de confianza, seleccionamos la raiz del
certificado (primer item de lado izquierdo), luego hacemos clico en el botén de agregar a certificados
de confianza.
.Imagen 3 i
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CERTIFICADO DIGITAL

d. Después de dar clic en agregar a certificados de confianza seleccionamos la caja de “Utilizar este
certificado como raiz de confianza” como se muestra en la (imagen 4), luego hacer clic en aceptar.

Importar configuracion de contactos

Detalles del certificado
Asunto: Claudio Barbosa <enunes@tecnisign.coms>
Emisor: AC TECNISIGN W1 - HML

Use: Firma digital, Sin rechazar, Codificar claves

Caducidad: 3/12/20 13:18:34

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacidn de la firma se realice correctamente. La comprobacidn de revocacion no se
realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificade como ralz de confianza
Si la validacion de firma se realiza correctamente, confie en este
certificado:
v| Documentos o datos firmados
~ Decumentos certificados
—| Contenido dindmico

| JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso

.Imagen 4

Ayuda Cancelar
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e. Una vez realizado el paso anterior damos clic en aceptar en el visualizador de certificados vy
finalmente en el botén de validar todas (ver imagen 5) las firmas que encontraremos en el panel de
firmas al lado izquierdo de la aplicacidn lo cual validara la cadena de confianza.

f. El resultado final sera la validacién de nuestra cadena de certificados en el repositorio de certificados
de adobe reader (ver imagen 6).

i Visor de certificados

x Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles
ala entrada i

Firmas

Mostrar todas las rutas de certificacién encontradas
E ~ Validar todas Resumen  Detalles  Revocacién Normativas  Aviso legal
AC TECNISIGN V1

Claudio Nunes B: Este certificado figura como de confianza en la lista de certificados de

confianza.
> % Rev. 1: Firmadeo por Claudio Nune: Configuracién de confianza

Este certificado estd establecido como anclaje de confianza, y tanto él
ccomo los certificados emitidos bajo él son de confianza para:

& Firmar documentos o datos

Cambio(s) varios 1

-
.Imagen 5 & Cartificr documentos
R Ejecutar ido dindmico i en un
® Eiecutar i ivilegiados i enun
certificado

X Realizar operaciones privilegiadas del sistema (red, impresién, acceso
2 archivos, etc.)

La comprobacién de revocacién no se realiza para el certificado porque se
confia directamente en él como anclaje de confianza.

.Imagen 6

@ La ruta del certificado seleccionado es valida.

as i de i6n de ruta se i @ partic de la hora de firma:
2020/03/06 13:36:11 -06°00"
Modelo de validacién: shell

Aceptar
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